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摘　要　犯罪及犯罪治理的数字化深刻转变着刑事侦查程序的内在逻辑，尤为集中地体现为犯罪 “嫌疑”

的概念被重构，侦查对象呈现出量化拓展的趋势，侦查行为的涉外属性不断强化，以及侦查权在私主体的深入

参与下被不断稀释。在国家启动新一轮 《刑事诉讼法》修订的背景下，采用法典化的修法思路意味着需要对侦

查程序进行体系化的调适，从而与演变中的数字侦查逻辑相适应。基于此，侦查制度的调整应当遵循 “技术导

向”向 “权利导向”回归的总体路径，重构侦查行为的基点，采用透明化的全流程控制的规制视角，通过引入

涉外法治思路来应对犯罪治理全球化这一外部生态，并在此基础上整合和修订刑事诉讼法相关制度。
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引　言

数字时代新兴技术在持续赋能犯罪侦查取证的同时，也对传统侦查程序提出一系列新的挑战，

诸如侦查创新措施与传统措施的关系、侦查中个人信息等新兴数字权益的保护、跨地域的数据取

证、网络犯罪治理国际合作等议题成为当下国内外立法的重要关注事项。在此背景下，我国在大力

推进侦查数字化、智能化的同时，也在三个维度探索相关程序规则。

第一是从电子数据的角度切入，围绕其收集、提取创设或改造侦查措施规则，典型体现在２０１６
年最高人民法院、最高人民检察院、公安部发布的 《关于办理刑事案件收集提取和审查判断电子数

据若干问题的规定》（下文简称 《电子数据规定》）和２０１９年公安部 《公安机关办理刑事案件电子

数据取证规则》（下文简称 《电子取证规则》）之中。

第二是从打击网络犯罪角度切入，针对特定类型的网络犯罪，对管辖、境内及境外警务合作、

线索的调查核实、取证措施等调整侦查程序规则，例如２０２２年最高人民法院、最高人民检察院、
公安部发布的 《关于办理信息网络犯罪案件适用刑事诉讼程序若干问题的意见》，２０２１年最高人民
检察院 《人民检察院办理网络犯罪案件规定》，２０１６年和２０２１年最高人民法院、最高人民检察院、
公安部发布的 《关于办理电信网络诈骗等刑事案件适用法律若干问题的意见》及 《关于办理电信网

络诈骗等刑事案件适用法律若干问题的意见 （二）》，以及最高人民法院、最高人民检察院分别发布
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的一系列针对电信网络诈骗及其关联犯罪的典型案例，等等。

第三是从数字法治的角度切入，对其中涉及刑事侦查取证的部分予以规定，例如 《网络安全

法》第２８条、《数据安全法》第３５条、《反电信网络诈骗法》第２６条等条文规定了网络信息业者
的协助犯罪侦查义务，又如 《个人信息保护法》第４１条、《数据安全法》第３６条等规定了国际司
法协助或执法合作。此外，当前数字领域法多同时规制公私行为，这就使得针对国家机关的规定能

够拓展至侦查主体，典型如 《个人信息保护法》中关于国家机关处理个人信息的特殊规定。

上述三个维度的立法活动共同建构起当前我国刑事数字侦查的制度框架，其中前两者的规范性

文件效力层级较低，而第三者关于刑事侦查程序的规定相对零散。同时，三个维度并非全然协调一

致，并引发了一系列制度问题。

首先是与 《刑事诉讼法》衔接不畅。《刑事诉讼法》所建立的侦查程序构成下位法和刑事司法

外部相关规范的制度基础，但目前上述三个维度的立法与 《刑事诉讼法》均存紧张关系，例如关于

载体内部电子数据的收集，一直存在着是否构成 “搜查”行为的探讨；① 又如针对境外数据的网络

远程在线提取是否违反国际刑事司法协助规则，等等。② 上述紧张关系反映出 “侦查行为”与 “侦

查技术”的概念混同，后者在一定程度上成为了立法重点，技术导向而非权利导向的特点突出。这种

混同不仅弱化了侦查程序的权利保障基础，也使得刑事侦查措施与行政执法措施之间的界限日益模糊，

二者的强制性位阶被打破。例如２０２４年国家市场监督管理总局制定的 《市场监督管理行政执法电子数

据取证暂行规定》，其尽管是行政执法规定，但其中针对电子数据的取证措施与刑事侦查高度重合，

特别是规定了 “技术监测”措施，即便没有采用技术侦查的表述，但强度上与后者高度类似。

其次是与相关数字法衔接不畅，具体表现在三个方面。第一是混用程序性表述，典型如 《数据

安全法》第３５条关于公安机关刑事调取数据的规定，其采用的 “严格的批准手续”在 《刑事诉讼

法》中特指针对技术侦查措施所采取的相较于其他侦查行为更为严格的程序性限制，该限制显然不

宜适用于强制性较弱的调取。③ 第二是忽略关键场景，例如 《个人信息保护法》第２４条规定了个人
信息自动化决策，特别提到了 “通过自动化决策方式作出对个人权益有重大影响的决定”的情形，

犯罪侦查中对此类技术的应用无疑可以落入该情形中，但该条文采用的 “交易价格等交易条件”、

“信息推送、商业营销”等表述，又明显与刑事诉讼无关。第三是单方创设涉部门法制度，例如

《个人信息保护法》第３５条规定的国家机关告知义务的减免，在刑事诉讼法中并无对应条款，这也
使得该条难以在具体的刑事侦查中落地。

再次是涉外程序规则的体系性缺位。一方面，国内法较少关注到跨境数据取证的普遍化趋势和

程序特性，例如 《刑事诉讼法》第１８条仅规定了国际刑事司法协助这一种跨境取证方式，《国际刑
事司法协助法》原则上也不允许我国境内的机构、组织或个人自愿协助外国执法机关 （第４条第３
款），从而压缩了其他跨境取证方式的空间。《电子取证规则》仅在网络在线提取这一种措施上区分

了境内和境外，对远程勘验、技术侦查、数据调取、数据冻结等同样可能跨境实施的措施则无对应

规定。另一方面，国内法涉外视角的缺失也在一定程度上阻碍了我国参与国际规则的制定。跨境数

据取证不仅需要本国法支撑，还依赖于各国共识下的国际法依据，后者则是平衡尊重国家主权与跨
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境打击犯罪的关键。２０２４年１２月联合国通过 《联合国打击网络犯罪公约》，其中 “国际合作”机

制并不限于刑事定罪中的罪名，还可以拓展至 “收集、获取、保存和分享任何严重犯罪的电子形式

证据”（第３５条第１款 （ｃ）项），但由于其中涉及的数据分类以及对应取证措施与我国国内法存
在诸多差异，我国在后续谈判中将面临国际规则向国内规则转化困难的问题。

２０２３年全国人大常委会正式启动 《刑事诉讼法》的新一轮修改。在数字法治与涉外法治共同

推进的当下，此次修法能否对信息化、数字化作出积极回应，将直接影响刑事司法改革的整体成

效。侦查作为刑事诉讼的重要阶段，其相关制度设计同样需要与上述回应相协调，从而适应数字时

代犯罪治理的新需求。本文正是由此出发，从数字时代刑事侦查的逻辑演变为基点，分别从总体路

径、视角转换，以及外部生态三个方面，探索侦查数字化转型的制度回应。

一、刑事侦查数字化的逻辑转换

侦查活动的数字化冲击着侦查制度的传统逻辑，《刑事诉讼法》修订时的关注点不能仅停留在

技术层面，更要适应刑事数字侦查的逻辑转换。这种逻辑转换既体现在侦查行为内部，主要表现为

侦查依据的重构和侦查对象的量化；同时也体现在侦查行为的外部，尤为集中地表现为侦查权的涉

外化和扁平化。以下分别予以分析。

（一）侦查依据的重构

数字技术对于犯罪侦查的首要影响，在于转变了 “嫌疑”这一侦查的核心依据。传统刑事诉讼

中的 “嫌疑”是以具体且清晰的事实为基础所形成的理性判断，指向的是特定事件中位于特定场所

内的特定个人，是根据相对分离的事实、有限的信息、局限的背景、稀缺的知识的 “小数据”所形

成的可能性判断。① 在数字技术的加持下，诸如 “算法嫌疑”②、“自动化嫌疑”③、“计算式嫌疑”④

等表述开始出现，刑事侦查对嫌疑的判断开始发生三个方面的变化。

第一是嫌疑判断的依据由经验内向经验外拓展。传统的嫌疑判断严重依赖于侦查人员的办案经

验，通过其对案件的具体观察来形成自身知识网络的投射。⑤ 在数字语境下，侦查人员的知识谱系

开始向案外扩张，其可能基于信息网络汇聚的数据而形成对相对人的认知，过程中甚至可以全然排

除与相对人的接触。这种判断依据的变化进一步转变着侦查行为本身，相对人的外在显见特征在嫌

疑判定中的权重下降，同时获取同等知识量所需的侦查行为的复杂性显著降低，而数据推论在这一

过程中扮演关键角色。

第二是嫌疑判断的对象由个体向群体拓展。依托大数据开展的嫌疑人员、行为、事件等的画

像、比对或预测，其背后的逻辑是根据某一时空范围内的群体性要素进行规律提取，进而投射到特

定个体。这使得侦查人员对陌生相对人的背景了解更深更广，甚至超出相对人对于自身的认知，从

—２４—

法学家　２０２５年第３期

①

②

③

④

⑤

ＳｅｅＡｎｄｒｅｗＧｕｔｈｒｉｅＦｅｒｇｕｓｏｎ,“ＢｉｇＤａｔａａｎｄＰｒｅｄｉｃｔｉｖｅＲｅａｓｏｎａｂｌｅＳｕｓｐｉｃｉｏｎ”,ＵｎｉｖｅｒｓｉｔｙｏｆＰｅｎｎｓｙｌｖａｎｉａＬａｗＲｅｖｉｅｗ,Ｖｏｌ．１６３,Ｎｏ．
２(２０１５),ｐ．３２９．

ＳｅｅＩｒｍａｋＥｒｄｏｇａｎ,“ＡｌｇｏｒｉｔｈｍｉｃＳｕｓｐｉｃｉｏｎｉｎｔｈｅＥｒａｏｆＰｒｅｄｉｃｔｉｖｅＰｏｌｉｃｉｎｇ”,ｉｎＧｅｏｒｇＢｏｒｇｅｓ＆ＣｈｒｉｓｔｏｐｈＳｏｒｇｅ,ｅｄｓ．,ＬａｗａｎｄＴｅｃｈ-
ｎｏｌｏｇｙｉｎａＧｌｏｂａｌＤｉｇｉｔａｌＳｏｃｉｅｔｙ:ＡｕｔｏｎｏｍｏｕｓＳｙｓｔｅｍｓ,ＢｉｇＤａｔａ,ＩＴＳｅｃｕｒｉｔｙａｎｄＬｅｇａｌＴｅｃｈ,Ｓｐｒｉｎｇｅｒ,２０２２,ｐｐ．８９－１０１．

ＳｅｅＭｉｃｈａｅｌＬ．Ｒｉｃｈ,“ＭａｃｈｉｎｅＬｅａｒｎｉｎｇ,ＡｕｔｏｍａｔｅｄＳｕｓｐｉｃｉｏｎＡｌｇｏｒｉｔｈｍｓ,ａｎｄｔｈｅＦｏｕｒｔｈＡｍｅｎｄｍｅｎｔ”,ＵｎｉｖｅｒｓｉｔｙｏｆＰｅｎｎｓｙｌｖａｎｉａ
ＬａｗＲｅｖｉｅｗ,Ｖｏｌ．１６４,Ｎｏ．４(２０１６),ｐ．８７１;ＥｌｉｚａｂｅｔｈＥ．Ｊｏｈ,“ＴｈｅＮｅｗＳｕｒｖｅｉｌｌａｎｃｅＤｉｓｃｒｅｔｉｏｎ:ＡｕｔｏｍａｔｅｄＳｕｓｐｉｃｉｏｎ,ＢｉｇＤａｔａ,ａｎｄＰｏｌｉ-
ｃｉｎｇ”,ＨａｒｖａｒｄＬａｗ＆ＰｏｌｉｃｙＲｅｖｉｅｗ,Ｖｏｌ．１０,Ｎｏ．１(２０１６),ｐ．１５．

ＳｅｅＷｅｓｌｅｙＭ．Ｏｌｉｖｅｒｅｔａｌ,“ＣｏｍｐｕｔａｔｉｏｎａｌｌｙＡｓｓｅｓｓｉｎｇＳｕｓｐｉｃｉｏｎ”,ＵｎｉｖｅｒｓｉｔｙｏｆＣｉｎｃｉｎｎａｔｉＬａｗＲｅｖｉｅｗ,Ｖｏｌ．９２,Ｎｏ．４(２０２４),ｐ．
１１０８．

参见王燃：《大数据证明的机理及可靠性探究》，载 《法学家》２０２２年第３期，第５９页。



而形成二者的认知差异。同时，关于该真实个体的现实特征又容易在这一认知过程中被掩盖，从而

形成 “数字人”与 “自然人”的分裂。

第三是侦查启动所需嫌疑强度的弱化。刑事诉讼中的嫌疑是动态变化的，从立案时的初始嫌疑

逐步发展为定罪量刑的内心确信。① 原则上，侦查行为的强制性越高，其适用的嫌疑标准也应当越

高。但是，随着侦查基础由具象化的嫌疑向抽象化的风险转变，一些具有较强权利干预属性的措施

得以仅基于普遍嫌疑而在正式立案前适用，典型如 “数据调取”②、“远程勘验”③ 等措施。

（二）侦查对象的量化

传统刑事侦查无论是在其可利用的信息资源上还是在面向的取证对象上，均因时空限制而相对有

限。数字技术同时作用于犯罪和犯罪治理，使得面向海量数据开展犯罪侦查活动成为常态，在赋能侦

查机关的同时也造成侦查取证任务量的几何式上升，并在以下方面逐步转变刑事侦查的底层思路。

第一是案件事实证明方式的转变。犯罪的数字化和网络化引发涉案电子证据的激增，这在关于

人员身份、资金账户、情节轻重等犯罪事实的查证方面尤为明显。④ 海量数据远远超出了传统侦查

措施的应对能力，变通式的证据收集方法越来越常见。⑤ 例如２０２２年 《关于办理信息网络犯罪案件

适用刑事诉讼程序若干问题的意见》专门就 “数量特别众多且具有同类性质、特征或者功能”的证

据材料，以及 “涉案人数特别众多”的信息网络犯罪的资金来源等的查证方法予以特殊规定，“抽

样审查”“综合认定”等方式的适用越来越普遍化。⑥

第二是作为侦查行为门槛的传统信息类权益稀释。基于数据挖掘的侦查活动一定程度上模糊了

措施强制性与任意性的划分。以隐私与通信秘密保护为例，传统侦查行为受到宪法、法律等对公民

通信秘密和隐私保护的严格限制。但是，在数字侦查场景下，单个数据本身并不足以构成 “隐私信

息”或 “通信信息”，这就为侦查行为规避隐私权或通信秘密权的限制提供了便利；同时，涉案数

据普遍由网络服务提供者等第三方主体控制或占有，向其调取数据一定程度上弱化了侦查行为的权

利干预属性。⑦

（三）侦查权力的扁平化

犯罪侦查效能依赖于充分的资源供给，基于侦查权的国家垄断，该资源供给传统上主要依赖国

家。在数字时代，数据演变成犯罪治理的关键资源，但其并非主要汇集在国家层面，而是由网络服

务提供者等私主体广泛占有或控制，后者构成了 “数字社会泛在链接、信息汇聚的公共设施”。⑧

治理资源由国家机关向私主体的转移，在以下三个方面形成了侦查权扁平化的趋势。

第一是侦查模式由国家机关主导转向公私合作。这种合作既表现为常规化的、日常性的犯罪风

险识别、预警和处置，也表现为具体案件中私主体的数据或技术协助。刑事诉讼中侦查权隶属于国

家专门机关，其他人员作为相对人、见证人、辅助人等参与到侦查过程中来。随着数据资源和数字
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②

③
④
⑤
⑥

⑦

⑧

参见施鹏鹏：《“普遍嫌疑”及其规制：以德国法为借鉴》，载 《中外法学》２０２４年第１期，第２０２ ２０３页。
参见裴炜：《论个人信息的刑事调取———以网络信息业者协助刑事侦查为视角》，载 《法律科学 （西北政法大学学报）》

２０２１年第３期，第８０ ９５页。
参见谢登科：《电子数据网络远程勘验规则反思与重构》，载 《中国刑事法杂志》２０２０年第１期，第５８ ６８页。
参见王燃：《大数据证明的机理及可靠性探究》，载 《法学家》２０２２年第３期，第５７ ５８页。
参见刘品新：《论大数据证据》，载 《环球法律评论》２０１９年第１期，第２１ ３４页。
参见谢澍：《数字时代刑事证据理论的三重挑战及其变革》，载 《法学论坛》２０２４年第３期，第１０４ １１３页；陈卫东、崔

鲲鹏：《电信网络诈骗犯罪数额证明的问题厘清与路径优化》，载 《证据科学》２０２４年第１期，第６ １６页；姜丹：《电信网络诈骗
犯罪数额 “综合认定”的理论审视和完善进路》，载 《中国刑事法杂志》２０２３年第６期，第５４ ６９页。
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参见单勇：《数字平台与犯罪治理转型》，载 《社会学研究》２０２２年第４期，第４８页。



技术优势向网络信息业者转移，上述人员分工的界限逐渐模糊化，形成国家机关以外的专业机构、

专业人员实质性替代侦查人员主导侦查活动的情况，① 甚至在跨境数据取证等场景中，通过网络信

息业者配合调取数据是侦查机关获得涉案证据材料的唯一途径。② 在这种情况下，私主体成为犯罪

侦查的必不可少的参与者，从而逐步消解国家机关对于侦查权的垄断。

第二是私主体限定侦查能力和侦查范围。私主体的数据资源和数字技术优势进一步促使其上升

为侦查活动的实际主导者。这一点在跨境调取数据中尤为明显。一方面，网络信息业者是否以及在

何种程度上配合侦查机关，不仅取决于法律规定，还受到其内部规则的限制，例如微软、苹果、亚

马逊等大型互联网企业均针对外国执法机关制定了详细的执法指引，是否遵守该指引直接会影响上

述企业对调取命令的响应程度。③ 另一方面，在数据控制者模式下，网络信息业者基于对诸如税收

政策、行政监管、技术要求、市场规模等营商环境的综合考量选定数据的存留地，而这一选择则会

间接决定其所在国侦查机关的执法管辖权的范围。

第三是技术逻辑和技术规范主导侦查行为。侦查权的国家机关专属衍生出一系列规制侦查行为

的诉讼规则，但在私主体深度参与侦查活动的情况下，上述规制被逐渐打破。首先，技术企业介入

具体案件侦查不限于分析专业问题，还会进一步涉及法律问题的判断，例如第三方机构数据挖掘所

形成的犯罪线索，往往能够成为开展具体侦查措施的依据。④ 其次，当前智慧公安、智慧警务建设

所依赖的技术架构，也多由科技企业开发完成，与其他领域的数字技术开发相比 “仅仅是技术难度

上的区别而非技术逻辑上的相异”，⑤ 并未充分适应刑事司法的特殊需求。再次，侦查主体在形式和

实质上的分离一定程度上架空了刑事诉讼法针对侦查行为的限制，例如海量数据分析报告在实践中

体现为鉴定意见、专家辅助人意见、检查笔录、破案经过材料等多种形式，⑥ 反映出的是同一套技

术内核之外，侦查机关在不同程序规则间选择的任意性。

（四）侦查措施的涉外化

网络空间弱地域性使得其间的犯罪活动得以超越时空的限制而开展，涉案的人、财、证等要素

也随之在全球范围内分散分布。⑦ 在此背景下，侦查机关开展跨境犯罪追诉的实践需求越来越普遍，

与传统以地域为核心的刑事诉讼管辖制度形成紧张关系。这种紧张关系促使各国探索跨境数字侦查

规则，其尽管主要由国内法确立，但却具有强烈的效力域外溢出的性质，是典型的涉外法治范畴。⑧

这些探索在更深层次上重塑了侦查行为的逻辑，具体表现以下两个方面。

首先是执法管辖权与立法管辖权分化。在尊重主权原则的前提下，相较于立法管辖权，一国侦查

机关的执法管辖权受到严格的地域限制，即便一国司法机关根据刑事实体法对某一涉外犯罪享有定罪

量刑的权力，原则上对该罪的侦查取证仍然限于本国境内。在数字革命兴起之前，跨境侦查相对较少，

跨境执法管辖权未受关注。但犯罪普遍触网引发跨境侦查的常态化，传统的国际刑事司法协助已然捉

襟见肘，如何在尊重主权的前提下兼顾跨境侦查的实践需求，成为世界各国普遍关注的议题。
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参见陈如超：《以鉴代侦：电子数据司法鉴定的扩张趋势及其制度回应》，载 《法学研究》２０２４年第３期，第１８１ １８３页。
Ｓｅｅ“ＳＩＲＩＵＳＥＵＤｉｇｉｔａｌＥｖｉｄｅｎｃｅＳｉｔｕａｔｉｏｎＲｅｐｏｒｔ(３ｒｄ ＡｎｎｕａｌＲｅｐｏｒｔ)２０２１”,Ｅｕｒｏｊｕｓｔ,Ｄｅｃｅｍｂｅｒ３,２０２１，ｈｔｔｐｓ：／／ｗｗｗ．

ｅｕｒｏｊｕｓｔ.ｅｕｒｏｐａ.ｅｕ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／ａｓｓｅｔｓ／ｓｉｒｉｕｓ＿ｅｕ＿ｄｉｇｉｔａｌ＿ｅｖｉｄｅｎｃｅ＿ｓｉｔｕａｔｉｏｎ＿ｒｅｐｏｒｔ＿２０２１.ｐｄｆ，ｌａｓｔｖｉｓｉｔｅｄａｔＪｕｌｙ５，２０２４．
Ｓｅｅ“ＳＩＲＩＵＳＥＵＥｌｅｃｔｒｏｎｉｃＥｖｉｄｅｎｃｅＳｉｔｕａｔｉｏｎＲｅｐｏｒｔ”,Ｅｕｒｏｐｏｌ,Ｎｏｖｅｍｂｅｒ２０２３，ｈｔｔｐｓ：／／ｗｗｗ.ｅｕｒｏｐｏｌ.ｅｕｒｏｐａ.ｅｕ／ｃｍｓ／ｓｉｔｅｓ／ｄｅ-
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参见左卫民：《从通用化走向专门化：反思中国司法人工智能的运用》，载 《法学论坛》２０２０年第２期，第２０页。
参见冯俊伟：《机器生成的电子数据之可采性》，载 《中国刑事法杂志》２０２４年第３期，第６０ ７６页；参见刘品新：《论大

数据证据》，载 《环球法律评论》２０１９年第１期，第２１ ３４页。
参见冯俊伟：《刑事证据分布理论及其运用》，载 《法学研究》２０１９年第４期，第１７４ １９０页。
参见裴炜：《涉外法治视野下刑事诉讼的数字化进路》，载 《中国刑事法杂志》２０２４年第２期，第１２４ １４２页。



其次，侦查行为涉外属性的强化也促使权利保障的国际融合。长期以来，制约侦查行为的公民

基本权利主要以国内法为基础，国际法仅设置最低限度要求，至于外国法则极少与本国侦查行为发

生关系。但是跨境侦查使得一国侦查机关不可避免地触及他国的权利保障体系，特别是会干预一些

新兴数字权益。这种张力既源于不同国家对于特定网络空间刑事执法行为的法律性质界定差异，也

源自各国公民基本权利结构差异，例如个人信息相关权益与隐私权、通信秘密权等的关系。在此背

景下，协调和统一不同国家间的权利保障体系、避免出现跨境犯罪追诉中的权利洼地，就成为当前

网络空间犯罪治理国际合作的重点。例如美国 《云法》在授权与其他国家签订双边协议以便利跨境

数据取证的同时，要求协议方必须证明本国法律制度提供了足够的隐私和人权保障 （第１０３条）。
与之类似，《联合国打击网络犯罪公约》（以下简称 《公约》）在序言部分强调了 “保护个人隐私不

受任意或非法干涉的权利，以及保护个人数据的重要性”，并进一步在第２４条 “条件和保障措施”

中细化了相关执法程序中的权利保障要求。①

二、制度回应的基点重构：技术导向回归权利导向

在侦查逻辑发生变化的当下，传统刑事诉讼制度在规制数字侦查行为时开始出现不兼容的状

况，而新侦查措施的创设具有强烈的技术导向，使得技术措施与侦查行为在概念上混淆，进而产生

以下三方面的问题。第一是规避可以涵盖网络空间侦查活动的既有概念，如针对计算机信息系统中

的数据收集，《电子数据规定》和 《电子取证规则》采用了 “提取”而非 “搜查”概念。② 第二是

将强权利干预性质的措施冠以任意性侦查措施之名，例如 “远程勘验”与 “勘验”、③ “数据调取”

与 “调取”。④ 第三是侦查行为的强制性层级的倒置，例如 《电子数据规定》和 《电子取证规则》

中将强制性更高的技术侦查措施放置在远程勘验项下。对此，有必要系统审视当前侦查行为体系

混乱的现状，以权利导向整合新型数字侦查行为与传统侦查行为，使其形成内在逻辑一致的

结构。

（一）厘清 “侦查行为”的概念

根据 《刑事诉讼法》第１０８条，“侦查”是指 “公安机关、人民检察院对于刑事案件，依照法

律进行的收集证据、查明案情的工作和有关的强制性措施”，该条文常被视为 “侦查行为”的定

义，⑤ 但其并未充分揭示各类侦查行为的本质，也无法说明为何 《刑事诉讼法》中仅规制某些而非

全部侦查活动。

对此，首先需要明确的是，“侦查行为”不同于 “侦查技术”，前者是国家刑罚权经由有权机

关具象化、动态化的过程，体现的是国家权力本身，而后者指向的是解决具体问题的方法及方法原

理，前者而非后者是刑事诉讼规制的对象。⑥ 其次，值得刑事诉讼法予以规制的 “侦查行为”，主

要指向的是干预公民基本权利的活动，进而适用法律保留原则；对权利的干预性不仅构成侦查行为
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参见 《联合国打击网络犯罪 （使用信息和通信技术系统实施的犯罪）公约》，２０２４年８月７日发布，引自 ｈｔｔｐｓ：／／ｄａｃｃｅｓｓ-
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２０２１年第３期，第８０ ９５页；参见谢登科：《论侦查机关电子数据调取权及其程序控制———以 〈数据安全法 （草案）〉第３２条为
视角》，载 《环球法律评论》２０２１年第１期，第５２ ６７页。

例如陈光中主编：《刑事诉讼法》（第７版），北京大学出版社、高等教育出版社２０２１年版，第３０１页。
参见王敏远主编：《刑事诉讼法学》（第２版），知识产权出版社２０２３年版，第５４６页。



强制性与任意性的区分标准，也成为侦查行为类型化的依据之一。再次，侦查行为的核心功能在于

“保全犯罪的证据、保全犯罪嫌疑人的人身”。①

从侦查行为的概念出发，意味着此次 《刑事诉讼法》在吸纳并整合下位法创设的新型电子数据

取证措施时，需要将侦查技术归入到对应的侦查行为予以规制。其中，最为典型的是电子数据提

取。无论是现场提取还是网络在线提取，“提取”本身并非一种侦查行为，而是对侦查技术的描述，

其本质仍然是 “对犯罪嫌疑人以及可能隐藏罪犯或者犯罪证据的人的身体、物品、住处和其他有关

的地方”进行搜索检查的行为，因此宜纳入 《刑事诉讼法》“搜查”的章节项下，并就目前第１３６
条中规定的 “有关的地方”做拓展解释以使其能够适用于网络空间。至于目前嵌套于网络在线提取

项下的 “网络远程勘验”和 “技术侦查”，则应按照其功能定位归属于勘验和技术侦查。

（二）以权利为核心类型化侦查行为

多种侦查活动是否构成同一种类的侦查行为，在判断功能性的同时，还需考量其干预的权利属

性和强度。例如 《联合国打击网络犯罪公约》考虑到不同国家对于同种侦查行为的不同表述，采用

了 “搜查或以类似方式访问”、 “扣押或以类似方式保全”等表述，强调行为在实质功能上的等

同；② 而美国近年来围绕 《宪法》第四修正案中 “搜查”概念在网络空间中的适用所形成的一系列

判例，集中于对作为搜查行为构成基础的 “合理隐私期待”在虚拟场域中的阐释。③ 强调以权利为

核心建构侦查行为体系至少具有以下五方面的功能。

第一是用以明确侦查行为的种类，例如目前 《电子数据规定》中的 “远程勘验”措施尽管称

之为 “勘验”，但当该措施指向进入虚拟私密空间并提取数据的行为时，会对数据主体的隐私权等

形成实质干预，此时 “远程勘验”实则与搜查无异，应当与单纯的勘查检验相区别。

第二是用以精细定性特定侦查行为，例如数据所承载权益的复杂性使得调取措施很难再概括定

性为 “任意性侦查”，其具体性质需要以目标数据的范围、体量、性质等要素予以精细化评估。④

我国 《刑事诉讼法》目前仅在第５４条第１款规定了公安司法机关的 “收集、调取证据”行为，但

是出于其 “任意性侦查”的定位，在后续侦查章节中并未再规定。对此，有必要在 “侦查”之下

单设一节 “调取”，一则吸收公安部、最高人民检察院、最高人民法院在其各自规范性文件中关于

调取的规定，二则明确其适用于电子数据的条件、范围、期限等程序要素。

第三是避免忽略相关主体的权益保障，例如数据冻结措施不仅会涉及个人信息保护问题，还可

能干预占有或控制该数据的网络信息业者的正常经营活动，后者也需要纳入侦查行为的规范考量之

中。⑤ 《联合国打击网络犯罪公约》在程序措施部分强调要考虑相关权力和程序 “对第三方权利、

责任以及合法利益的影响”，正是这一思路的体现。
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①
②

③

④

⑤

参见 ［日］田口守一：《刑事诉讼法》（第７版），张凌、于秀峰译，法律出版社２０１９年版，第４７页。
参见 《联合国打击网络犯罪 （使用信息和通信技术系统实施的犯罪）公约》，２０２４年５月２３日发布，引自ｈｔｔｐｓ：／／ｄａｃｃｅｓｓ-

ｏｄｓ.ｕｎ.ｏｒｇ／ａｃｃｅｓｓ.ｎｓｆ／Ｇｅｔ？ＯｐｅｎＡｇｅｎｔ＆ＤＳ＝Ａ／ＡＣ.２９１／２２／Ｒｅｖ.３＆Ｌａｎｇ＝Ｃ，２０２４年７月８日访问。需要注意的是，英文版本中的表
述是 “ｓｅａｒｃｈｏｒｓｉｍｉｌａｒａｃｃｅｓｓ”、“ｓｅｉｚｕｒｅｏｒｓｉｍｉｌａｒｓｅｃｕｒｉｎｇ”，中文版本中对于 “ａｃｃｅｓｓ”的翻译不尽相同，本文采用的是其中使用频
次最高的 “访问”；同时中文版本中将 “披露”也纳入到了扣押的类似方式中，但对应的英文 “ｄｉｓｃｌｏｓｕｒｅ”实际是一种单独的取证
措施，因而在本文中将其排除。英文版参见ｈｔｔｐｓ：／／ｄａｃｃｅｓｓ-ｏｄｓ.ｕｎ.ｏｒｇ／ａｃｃｅｓｓ.ｎｓｆ／Ｇｅｔ？ＯｐｅｎＡｇｅｎｔ＆ＤＳ＝Ａ／ＡＣ.２９１／２２／Ｒｅｖ.３＆Ｌａｎｇ＝Ｅ。

关于相关案例的系统介绍，参见 ＭａｔｔｈｅｗＴｏｋｓｏｎ,“ＴｈｅＣａｒｐｅｎｔｅｒＴｅｓｔａｓａＴｒａｎｓｆｏｒｍａｔｉｏｎｏｆＦｏｕｒｔｈＡｍｅｎｄｍｅｎｔＬａｗ”,Ｕ．Ｉｌｌｉｎｏｉｓ
ＬａｗＲｅｖｉｅｗＶｏｌ:２０２３,Ｎｏ．２,ｐ．５０７;Ｓｅｅ,ｅ．ｇ．,ＭａｔｔｈｅｗＴｏｋｓｏｎ,“ＴｈｅＡｆｔｅｒｍａｔｈｏｆＣａｒｐｅｎｔｅｒ:ＡｎＥｍｐｉｒｉｃａｌＳｔｕｄｙｏｆＦｏｕｒｔｈＡｍｅｎｄｍｅｎｔ
Ｌａｗ,２０１８－２０２１”,ＨａｒｖａｒｄＬａｗＲｅｖｉｅｗ,Ｖｏｌ．１３５,Ｎｏ．７(２０２２),ｐ．１７９０．

参见谢登科：《论侦查机关电子数据调取权及其程序控制———以 〈数据安全法 （草案）〉第３２条为视角》，载 《环球法律评

论》２０２１年第１期，第５２ ６７页。
参见裴炜：《论刑事跨境取证中的数据先行冻结》，载 《当代法学》２０２３年第２期，第１２４ １３５页；孙明泽：《刑事诉讼电

子数据冻结的程序规制研究》，载 《中国人民公安大学学报 （社会科学版）》２０２０年第１期，第５８ ６６页；谢登科：《电子数据冻
结：一种新兴的证据保全措施》，载 《东岳论丛》２０２３年第６期，第１５６ １６５页。



第四是搭建起新型权益进入侦查行为规制体系的通道，典型如个人信息相关权益，数字侦查不

可避免地会有所触及，而是否需要予以保护、保护到何种程度，则需要以该权益嵌入刑事诉讼法权

利体系中为前提。① 我国 《个人信息保护法》专门规定了国家机关处理公民个人信息的相关要求，

《刑事诉讼法》在与其衔接时，可以考虑在侦查章节的 “一般规定”部分补充个人信息的处理原

则，即 “公安机关收集、处理个人信息应当遵循合法、正当、必要和诚信原则，应当具有明确、合

理的目的，并应当与处理目的直接相关，采取对个人权益影响最小的方式”。

第五是以此判断电子证据合法性，进而引入非法证据排除规则，以此确保侦查行为不偏离权利

保障的刑事诉讼价值。② 其中，应当明确将 《刑事诉讼法》第５６条中关于非法实物证据的排除规则
拓展至物证、书证以外的证据种类。

（三）基于精细化的比例原则构建侦查行为阶层

以权利为核心构建侦查行为体系，关键在于形成所涉权利与侦查行为之间的层级化匹配，而比

例原则在这一过程中发挥重要作用。③ 我国当前刑事诉讼法关于侦查行为的比例性规制，主要体现

在任意性侦查与强制性侦查的概括区分之上，标准在于是否限制相对人的人身、财产权利。但这一

划分具有明显缺陷，即便是归入 “任意性侦查”的行为，也并不全然与相对人的人身、财产权利无

涉；换言之，一项侦查活动之所以需要纳入刑事诉讼法的规制视野之下，恰恰在于其之于公民基本

权利的干预性。据此有观点认为凡刑事诉讼法所规定的侦查行为必然具有强制性；所谓强制性与任

意性的划分，标准应当在于是否 “侵害重要利益”。④

在进入到所涉利益 “重要性”的衡量层面之后，比例原则的适用就不能停留于强制性与任意性

的简单二分框架，而是需要深入到各种侦查行为内部，进行更为精细化的制度设计。数据作为侦查

对象，其所承载的权益高度复杂。首先，同一数据可能同时承载多个主体的权益，例如个人信息既

牵涉单个信息主体，也可以构成网络信息业者的重要数据资产。其次，数据的汇集和挖掘可能形成

新的权益类型，而不同数据权益之间会动态转化，例如碎片化的个人信息的聚合可能清晰揭示出信

息主体的私密信息，从而落入到隐私权的范围之中。再次，在大数据的背景下，权利主体与权利客

体的对应性被稀释，一个数据集合可能牵涉海量的数据主体。最后，数据权益主体与数据控制能力

相分离，典型如个人信息，信息主体实则无力控制自身信息的处理行为。⑤

数据权益的复杂性意味着 “重要利益”衡量的复杂性，并进一步传递至侦查行为的强制性判断

上。侦查行为的强制性不应当再是单纯的 “有或无”的问题，而是在一条渐变谱系上的精细化衡

量。就衡量要素而言，可以从刑事诉讼法对于技术侦查的严格规制中大致归纳出来，包括但不限于

所涉权利性质、犯罪性质、措施强度、措施必要性、权利主体类型等。将这些因素结合分析，一

方面意味着同一种侦查行为仍然可能存在强制性的内部分层，另一方面则意味着不同强制性的侦

查行为之间在程序控制的强弱上应当有所区分。此外，精细化的强制性衡量也意味着对于侦查措

施的程序性控制是个案判断，这就为辩方的介入提供了空间，同时也使得中立评价者的参与成为

必要。
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①
②

③

④
⑤

参见郑曦：《刑事诉讼个人信息保护论纲》，载 《当代法学》２０２１年第２期，第１１５ １２４页。
参见谢登科：《非法电子数据排除的理论基点与制度建构：以数字权利的程序性救济为视角》，载 《上海政法学院学报 （法

治论丛）》２０２３年第３期，第６２ ８０页；梁坤：《论初查中收集电子数据的法律规制———兼与龙宗智、谢登科商榷》，载 《中国刑

事法杂志》２０２０年第１期，第３９ ５７页。
参见裴炜：《比例原则视域下电子侦查取证程序性规则构建》，载 《环球法律评论》２０１７年第１期，第８０ ９５页；秦策：

《刑事程序比例构造方法论探析》，载 《法学研究》２０１６年第５期，第１５３ １７０页。
参见 ［日］田口守一：《刑事诉讼法》（第７版），张凌、于秀峰译，法律出版社２０１９年版，第５５页。
参见裴炜：《论个人信息的刑事调取———以网络信息业者协助刑事侦查为视角》，载 《法律科学 （西北政法大学学报）》

２０２１年第３期，第８０ ９５页。



三、制度回应的视角切换：基于透明性的全流程控制

传统刑事诉讼法对于侦查行为的规制更多聚焦于行为端口，例如令状主义强调的是通过司法审

查来事前限定侦查活动的时间、地点、范围等，从而合理控制侦查行为。① 考虑到侦查是一个过程，

在实施过程中是否超出令状范围则需要进一步的监督机制，而笔录类证据、情况说明材料、同步录

音录像、见证人制度等能够在一定程度上发挥过程监控的功能，② 并构成后续判断证据合法性的关

键依据。当前侦查数字化的规定部分沿用了传统的规制思路，例如针对电子数据的收集提取，《电

子数据规定》第１４条列举了制作笔录、见证、录像等用以记录取证过程的方式，尽管从立法表述
上看其功能主要在于保障电子数据的完整性与可靠性，但对于规范取证过程仍具有积极意义。

但是，侦查行为数字化的逻辑转换强化了我国传统侦查制度的固有缺陷。第一是在原本令状主

义就较为薄弱的情况下，进一步规避了某些受到严格事前控制的侦查行为，典型如电子数据取证中

以 “提取”取代 “搜查”，不仅模糊了取证行为的法律性质，也回避了搜查令这一程序控制机制。

第二是将物理空间的侦查行为直接延伸至虚拟空间，例如对于原始存储介质进行扣押时，扣押行为

直接扩展至其内部的电子数据，尽管数据与载体承载的公民权益存在差异，但后者不再适用单独的

审批程序。第三是对于以大数据或人工智能技术为基础的侦查行为缺乏有效的规制手段，例如数据

分析报告是否构成启动侦查程序的法定条件，目前立法并未提供明确的指引。

在上述三方面的共同作用下，辩护的空间被压缩，前文论及的权利导向难以真正落地。对此，

有必要破除网络空间侦查行为法律规制的 “名实不符”的情况，将权利保障从形式穿透至侦查行为

内部和全流程。

（一）合理规制侦查行为的嵌套

当前刑事电子证据规则普遍存在某一侦查行为嵌套其他侦查行为的情形，即仅着重规制前行为，

对于后续关联侦查行为不再单独设置程序启动条件，例如在对电子数据的原始存储介质进行扣押之后，

对介质内部数据的提取分析不再归入面向外部的 “收集提取”，而是转入侦查机关的内部 “检查”。③

这种侦查行为相互嵌套的模式承袭了传统物理场域的规制思路。我国刑事诉讼法本身对于附带侦

查行为的规制就相对有限，例如对于扣押邮件、电子邮件、电报等信息载体时，自然而然地就拓展至

其内容的搜索、检查，后者未再设置单独的适用条件；④ 又如在执行拘留、逮捕时，针对犯罪嫌疑

人、被告人人身的强制措施可以在特定情形下无需搜查证，直接附带针对该人人身的搜查措施，同

时该搜查行为又可以不经审批直接附带对随身物品的扣押措施，从而形成一个附带行为链条。⑤

上述规定主要基于两方面的考量。第一是在物理场域中，附带侦查行为的客体相对有限，因而

所承载的公民基本权利也相对有限，附带行为本身的权利干预性较弱。第二是考虑到情况的紧急

性，例如证据可能损毁灭失、随身凶器可能威胁侦查人员人身安全、国家或社会公共利益以及公民
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①
②

③

④
⑤

参见李世阳：《令状主义的例外及其限制》，载 《政治与法律》２０２０年第４期，第８１ ９８页。
参见陈瑞华：《论刑事诉讼中的过程证据》，载 《法商研究》２０１５年第１期，第８１ ９１页；谢小剑：《讯问录音录像的功能

发展：从过程证据到结果证据》，载 《政治与法律》２０２１年第８期，第１４９ １６１页。
根据２０１９年 《电子数据规定》，对已扣押的原始存储介质中的电子数据进行检查，被规定在 “第三章电子数据的检查和侦

查实验”之中，与第二章所规定的一系列收集提取措施相区别。

参见 《公安机关办理刑事案件程序规定》第２３２条第１款。
根据 《公安机关办理刑事案件程序规定》第２２４条，这些情形主要包括：“（一）可能随身携带凶器的；（二）可能隐藏爆

炸、剧毒等危险物品的；（三）可能隐匿、毁弃、转移犯罪证据的；（四）可能隐匿其他犯罪嫌疑人的；（五）其他突然发生的紧

急情况。”



重大人身、财产权益可能面临即时性的危险。上述两方面的考量划定了可附带侦查行为的范围，其

遵循的是不附带为原则、附带为例外，且这种例外应是个案判断。

在虚拟场域中，上述考量并不必然成立。首先，数据载体的物理体积并不直接对应其内部的数

据体量，例如日常所用的手机内部可能存储海量数据。其次，虚拟场域中数据海量、复杂、多样，

其承载的权益类型和性质远远超出了传统附带载体的有限性；对于数据的搜索、检查、分析可以对

数据主体形成深刻且全面的画像，进而严重干预公民的隐私或通信自由，权利的干预性并不亚于其所

附着的主侦查行为。再次，并非所有案件都具有紧急情况，例如犯罪嫌疑人随身携带的手机，很难被

解释为 “凶器”从而威胁到侦查人员的人身安全，其中的数据也并不经常面临即时损毁、灭失风险。①

在这个意义上，脱离个案审查而进行的常规化的侦查行为嵌套，是在套用物理场域规制框架时

对虚拟场域的侦查行为进行了过于简化的处理，实则不再强调权利保障基础上的合法性判断，因而

也缺乏必要的可抗辩与可救济的程序性规定。对此，有必要将附带侦查行为从常规化回归到个案

化，侦查行为的分别规定、启动和实施是原则，仅在特定情形中允许有限的附带。具体而言，此次

《刑事诉讼法》修改需要对已有制度做几个方面的调整。

第一是避免直接套用传统侦查规定，例如数据冻结的功能主要在于证据保全，传统冻结中适应

财产保全目的的规则就不适宜套用在数据冻结之上。 《公约》单独规定了 “已存储数据的快速保

全”措施，并鼓励各国之间在该措施方面开展国际合作，考虑到后续 《公约》签批和转化，我国

《刑事诉讼法》宜在第１４４条规定的 “查询、冻结”项下增设 “电子数据保全冻结”一款，其适用

应当主要针对数据面临紧迫且现实的损毁灭失风险的情形。

第二是区分针对物理载体的行为与针对数据的行为。目前比较典型地规定了附带行为的是 《反

间谍法》第２４条，该条授权国家安全机关在检查身份时对有嫌疑的人员 “可以查看其随带物品”，

这种概括性授权主要是出于国家安全这一领域的特殊性。在普通刑事案件的侦查中，仍然应当以二

者分别规制为原则，前者附带后者为例外。对此，宜在目前 《刑事诉讼法》第１３６条规定的搜查措
施的适用对象中补充 “载体、系统、以及其中存储或处理的数据”。

第三是明确针对数据的侦查行为的性质和类别，例如以搜查代替当前性质不明的 “提取”等措

施，从而对数据主体的隐私权予以保护；又如将持续占有或控制数据的侦查行为定义为 “扣押”，

从而规范数据提取之后的相关处理行为。同时，考虑到搜查、扣押可能面临的诸如加密技术等方面

的障碍，结合我国 《网络安全法》等相关法律中规定的第三方主体的协助和配合义务，《刑事诉讼

法》在修订搜查、扣押措施时，应当明确规定有关人员提供必要信息或技术协助的义务。

（二）明确 “紧急情况”与 “有碍侦查”

在侦查过程中，“紧急情况”与 “妨碍侦查”是侦查机关豁免告知义务的常见事由，前文提及

的执行拘留、逮捕中的附带性搜查就是典型例证。同时，这两项事由也形成控辩双方判断侦查行为

合法性的重点交锋区域；侦查行为能否控制在合理范围内，很大程度上取决于这两项事由的界定。

与侦查行为相关的数字法律规范中，已经有条款涉及 “紧急情况”与 “有碍侦查”，例如 《个

人信息保护法》中关于国家机关处理公民个人信息时告知义务的豁免，设置了 “法律、行政法规另

有规定”（第１８条第１款）、 “紧急情况”（第１８条第２款），以及 “妨碍履行法定职责”（第３５
条）三种情形。考虑到 《刑事诉讼法》中并不存在对告知义务的概括性豁免，后两者成为告知义务

能否在个案中减免的判断重点。
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① 参见陈永生：《刑事诉讼中搜查手机的双重司法审查机制》，载 《北京航空航天大学学报 （社会科学版）》２０２２年第２期，
第３４ ３７页。



当前 《刑事诉讼法》中有部分条款涉及 “紧急情况”与 “妨碍侦查”，前者如紧急情况下的无

证搜查 （第１３８条第２款），后者如拘留后不通知家属 （第８５条第２款）、适用指定居所监视居住
（第７５条第１款）等。结合相关规范性文件，“紧急情况”与 “有碍侦查”的核心内容均主要指向

人身保全和证据保全。其中，人身保全主要指向的是犯罪嫌疑人或其同案犯可能自残、自杀、逃

跑，或者面临人身危险；证据保全主要指向的是毁灭或伪造证据、干扰证人作证、串供等情形。①

同时，二者均为个案判断。

二者的主要区别在于三个方面。首先，“紧急情况”最核心的要素在于紧迫性，不立即采取措

施则可能导致损害后果的发生，这是 “有碍侦查”所不要求的。其次，“紧急情况”的 “紧迫性”

在人身保全与证据保全之外，还会涉及国家利益、社会公共利益，以及公民人身及财产安全，也正

是在这个意义上，《个人信息保护法》第１８条在规定紧急情况暂缓告知时，将其进一步表述为 “为

保护自然人的生命健康和财产安全”。再次，二者对于侦查行为条件的豁免程度和方式不同。“紧急

情况”并不实质性改变侦查人员的程序义务，而仅仅是将相关义务从事前延后至事中或事后。换言

之，侦查人员在根据 “紧急情况”便宜地开展侦查行为的同时，也需要尽早履行程序义务，该义务

不以 “紧急情况”是否仍然存在为条件，而是在侦查资源许可下立即履行。相较而言，“有碍侦

查”则有可能导致侦查人员程序义务的减免，原则上在妨碍情形消失后，侦查人员仍需履行相关义

务；如果妨碍情形实质性地不可消除，则可能导致程序义务的变通履行乃至彻底免除。②

从侦查数字化的逻辑出发，未来会有众多侦查行为牵涉到 “紧急情况”与 “有碍侦查”的判

断，典型如以下三种场景。第一是涉及处理个人信息的告知义务，这是 《刑事诉讼法》与 《个人信

息保护法》相衔接所必须回应的问题，概括性的侦查保密原则显然无法再为此提供充分的法律依

据。③ 第二是涉及电子数据的保全，考虑到此类证据全球快速流转和易损毁灭失的属性，诸如冻结

等前置性的保全措施的重要性会不断提升。第三是涉及跨境数据取证，基于传统国际刑事司法协助

机制的复杂性与冗长，诸如侦查机关直接取证或通过第三方调取等变通性措施也会更为普遍，而

“紧急情况”则会为其提供必要的正当性基础。

有鉴于此，此次 《刑事诉讼法》修改有必要就具体侦查行为补充必要的 “紧急情况”与 “有

碍侦查”例外，以此统筹规范传统侦查与数字侦查所面临的各种需要特殊处理的情形。具体而言，

在调取、搜查、扣押等具体涉及第三方协助收集、提取个人信息的侦查行为中，增设两种情形下协

助方的保密义务，从而与 《个人信息保护法》第１８条和第３５条相衔接：第一是告知可能有碍侦查
的情形；第二是自然人的生命健康和财产安全面临紧迫且重大的损害风险的情形。

（三）穿透性的算法规制

数字侦查全流程规制不仅需要从外部关注侦查行为的界分，还需要深入到具体侦查行为内部，

应对大数据、人工智能等技术应用过程中形式合法性背后的实质合法性缺失的问题。这就要求对于

数字化的侦查行为进行穿透性规制，其既依赖于侦查机关自身对于所应用的数字技术的控制，同时
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①

②

③

根据 《公安机关办理刑事案件程序规定》，“有碍侦查”主要适用于羁押或监视居住中不许辩护律师会见 （第５２条第５
款）、适用指定居所监视居住 （第１１１条第２款）、拘留后不予通知家属 （第１２７条第３款）这三种情形，尽管三者关于何为 “有

碍侦查”的解释略有差异，但总体上仍然指向的是人身保全与证据保全两个事项。“紧急情况”的表述同样多次出现，例如口头传

唤 （第１２５条第２款）、拘留逮捕暂缓通报政协 （第１６８条）、现场讯问 （第１９８条第１款）、无证搜查 （第２２４条）、边控措施
（第２７８条第２款）等。相较于 “有碍侦查”，上述条文对于 “紧急情况”的内涵缺乏必要的说明，仅在无证搜查部分列举了一些

具体情形。

从这个角度讲，《个人信息保护法》第１８条第２款规定的 “紧急情况消除后及时告知”的表述实际上并不准确，将 “紧急

情况”与 “有碍侦查”混淆规定了。

相关探讨参见裴炜、张桂贤：《论刑事诉讼中个人信息保护的知情规则》，载 《成都理工大学学报 （社会科学版）》２０２２年
第４期，第５０ ６２页。



也更为依赖于外部的审查与监督，而这些都需要通过规则转换才具有现实意义。

就侦查机关对数字技术的控制而言，当前用于刑事诉讼的数字技术是否在其底层逻辑上与其他

领域有本质区别，本身存在疑问；而这些数字技术尽管在不断提供更为个性化的服务，但其本身实

际上并不关心真实自然人的个体实际情况。① 如同数字产品的普通用户一样，侦查机关并不必然熟

悉相关技术原理，而相关核心技术也受到知识产权保护。② 在此背景下，侦查机关实则难以自行判

断数字技术的可靠性以及与犯罪侦查场景的匹配性，而国家和社会关于数字技术赋能犯罪侦查的整

体想象又会持续迫使侦查机关采用其并不熟悉的技术产品，③ 两相结合实际上在削弱侦查机关的专

业判断以及以此为基础开展侦查行为的合理性。④

对此，需要将技术审查向事前推进。第一是刑事司法领域的数字技术开发需将数字无罪理念纳

入其中，并以专门性的国家和行业技术标准为评测依据。第二是在应用具体数字技术之前，特别是

在该技术应用可能干预相对人合法权益时，侦查机关需要考量该技术与具体案件在时、空、人等要

素上的匹配度，并就技术应用和更新做出事前的影响性评估。⑤ 第三是技术开发者与作为技术应用

者的侦查机关需要在事前明确该项技术的可靠性，包括对于模型训练数据、训练方法、适用场景、

错误率等事项的说明，应当纳入可被查阅的卷宗之中。上述三方面将构成后续关于侦查行为正当性

审查的重点。

就外部主体对侦查数字技术的监督而言，其核心在于审查数字推论的合理性与正当性，这主要

依赖于三方面的思路转变。

首先，数字技术应用所形成的事实认知应当同步纳入传统诉讼程序条件的考量因素之中，由此

形成二者的同步转变。这意味着在后续司法审查过程中，一方面，司法机关对于数字侦查的审查不

应仍延续物理场域和小数据的思路，而是需要将传统刑事诉讼中的 “嫌疑”“合理怀疑”“社会危

险性”“人身危险性”等概念同步拓展到大数据等相应的数字技术；另一方面需要在评价时将根据

基于更广泛社会群体或行为特征所形成的评价回归到相对人本身，建构起由大数据回归到小数据、

数字人回归到自然人的考察路径。

其次，针对侦查机关应用数字技术的有效控制也依赖于辩护职能的充分发挥。在控辩数字能力

不平等的背景下，辩护的有效性需要以强化控方的披露和说明义务为条件。基于此，数字技术应用

如果产生干预相对人基本权利的效果，则关于该技术的原理说明、应用说明、影响性评估等均应当

涵盖在阅卷权的范围内；同时控方应当就所用技术的错误率等其他可能有利于辩方的事项进行主动

披露和说明。

再次，外部监督的闭环需要引入获得合理推论的权利。数字侦查的外部监督不仅需要关注技术

入口，还需要在出口上予以规制，后者主要针对基于数据分析所形成的针对具体相对人的具体推

论，而这恰恰是目前包括刑事诉讼法和新兴数字法均关注较少的事项。⑥ 获得合理推论的权利旨在
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填补这一制度空缺，是从控辩平等武装角度出发，通过赋权来强化辩方的数字对抗能力，其对应上

述事项中涉及的各类公安司法机关的主动披露和说明义务，同时也构成事后相对人挑战数字推论以

及依此实施的侦查行为的基础。①

四、制度回应的生态适应：纯国内法视角向涉外法治拓展

犯罪的全球化需要全球化的犯罪治理予以应对。近年来，我国针对涉外电信网络诈骗等犯罪发

布了众多典型案例，② 相关规范性文件也频繁谈及跨境追诉问题，已然反映出跨境侦查取证在整体

犯罪治理中的重要性。相较于境内犯罪侦查，跨境侦查面临着更为复杂的外部环境，本国制度建设

在这一场景中主要发挥三方面功能：第一是提供合法性基础，这是实施任何侦查行为的前提，跨境

场景亦不例外；第二是建构行为边界，特别是建立起侦查行为在权利保障基础上的合比例性体系；

第三是划定行为底线，这是达成网络空间犯罪治理国际共识、强化国际合作的基础。

当前刑事诉讼法主要采用的是国内法视角，对于涉外犯罪追诉的规范建设明显不足，这也形成

了司法实践中跨境犯罪侦查取证的制度障碍，不仅无法对具体侦查行为提供必要的合法性依据，也

会进一步影响到基于该侦查行为获取到的证据材料在后续诉讼程序中的证据能力和证明力，同时还

会阻碍中国的治理经验向国际规则的转化。对此，数字时代的刑事诉讼法需要对跨境犯罪追诉做出

积极回应，以适应网络空间跨境侦查取证的现实需求。

（一）整合跨境犯罪侦查规则

针对跨境犯罪侦查取证，当前我国 《刑事诉讼法》仅在第１８条规定了国际刑事司法协助这一
种机制，《国际刑事司法协助法》以及 《关于实施 〈中华人民共和国国际刑事司法协助法〉若干问

题的规定 （试行）》（下文简称 《司法协助法实施规定》）进一步明确了其实施程序。但是，除国际

刑事司法协助以外，我国通过下位法已建立起其他跨境侦查取证机制，这些机制同样应当整合到跨

境侦查的总体制度体系之中。

第一是补充国际间警务合作机制。根据 《公安机关办理刑事案件程序规定》，除 《刑事诉讼

法》第１８条规定的国际刑事司法协助以外，我国公安机关可以和外国警察机关开展警务合作 （第

１３条），合作事项包括但不限于确认外国籍犯罪嫌疑人身份 （第３６０条）、犯罪情报信息交流合作、
调查取证、安排证人作证或协助调查、涉案财物处置、诉讼文书送达、被追诉人引渡、缉捕、递解

等 （第３７５条）。同时，边境地区公安机关还可以按照管理开展情报信息交流等日常化的警务合作
（第３７６条）。可以看到，警务合作涵盖的范围与国际刑事司法协助相近，但其可以通过国际刑事警
察组织这一国际平台更为高效地开展跨境犯罪侦查工作，是国际刑事司法协助机制的必要补充。

第二是系统性规制具体侦查行为的境外适用。如前所述，当前我国多数电子取证措施并未区分

境内或境外适用。但借由弱地域性的网络空间，这些措施不仅容易产生涉外效果，有些甚至对于跨

境取证具有重要作用，例如数据冻结可以在快速保全证据材料的同时，尽可能弱化跨境取证对他国

主权的干预程度；远程勘验则是明确目标数据所处位置不可或缺的前置性措施；而向网络信息业者

等第三方主体调取境外数据有时是获取境外证据材料的唯一方式。

由此出发，在明确侦查行为类型的基础上，需要进一步划分同一侦查行为的境内与境外适用。
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关于获得合理推论权的论述，参见裴炜：《论刑事诉讼中的算法推论及其规制》，载 《安徽师范大学学报 （人文社会科学

版）》２０２２年第６期，第１０７ １１５页。
典型如２０２４年最高人民法院发布的跨境电信网络诈骗及其关联犯罪典型案例。



首先，涉及跨境的侦查行为无论在适用条件、审批程序、实施程序、权利保障等要素上均需要与该

行为的境内实施加以必要区分，从而在尊重国家主权与保障侦查效率之间形成平衡。其次，相关规

制需要考虑到跨境场景中可能出现的紧急情况，在遵守严格的适用条件和程序的前提下，在国际刑

事司法协助与警务合作之外，补充设置紧急情况下的直接跨境取证机制，并建立起各类机制之间的

衔接程序。再次，考虑到境内外刑事诉讼制度的差异性，需要统一规定不同机制下境外取证获得的

证据材料在后续刑事诉讼程序中的可采性。

基于上述考量，此次 《刑事诉讼法》修改需要针对涉外犯罪追诉的实践需求予以系统性回应，

主要涉及 《刑事诉讼法》两个部分的条款变动。

第一部分是总则的第１８条，具体涉及以下三方面的事项：一是增加国际间警务合作，具体的
警务合作程序仍然可以交由公安部规定予以细化；二是增加紧急情况下的直接跨境取证条款，一方

面需要有条件地确认善意情况下的跨境侦查取证行为的正当性，另一方面对于远程勘验等可以用于

明确目标数据位置的具体措施，在直接跨境取证上予以必要的容许；三是增设２４／７全天候联络机
制条款，主要功能在于与 《联合国打击网络犯罪公约》的国际合作章节相衔接，以提升未来国际间

开展网络犯罪跨国追诉的合作便利性。

第二部分是在侦查章节中，需要针对具体侦查行为的管辖权范围予以明确：一是区分数据调取

措施适用的相对人类型，针对自然人的数据调取应当要求该人位于我国境内，针对网络服务提供者

等企业主体的调取，则适用于在我国境内提供服务的相对人；二是明确搜查、扣押的对象应当是位

于本国境内的系统、载体，以及其中存储的数据；三是针对技术侦查中的动态数据的实时收集，应

当限于在我国境内传输的数据。

（二）均衡设置第三方主体的协助义务

网络信息业者等第三方主体所具有的数据和技术优势，使其在犯罪治理中的作用和协助义务不

断强化。这一点在跨境场景中尤为明显，一国侦查机关因执法管辖权的地域限制而难以直接开展境

外取证时，向占有或控制目标数据的第三方主体调取该数据就成为化解上述制度障碍的重要途径，

这也成为当前国际层面相关制度探索的重点。

从我国当前制度状况来看，我国刑事诉讼法原本对于调取的规定就相对简单，调取电子数据缺

少必要的程序控制。同时，《国际刑事司法协助法》第４条第３款原则上禁止本国单位、组织和个
人自愿协助外国执法机关，基于平等互惠原则，该规定也适用于我国侦查机关向外国网络信息业者

调取数据的情形，这与司法实践情况并不相符，例如根据微软的 《执法请求报告》，微软每年都会

收到来自中国执法机关的涉刑事案件数据调取申请。① 此外，跨境数据处理是新兴数字立法的关注

重点之一，而 《个人信息保护法》《数据安全法》等法律中关于跨境数据流动和数据调取的规则尚

未与刑事诉讼规则形成良性互动。

上述情况在一定程度上导致现有规范与实践操作相脱离，不仅使得调取等相关侦查行为处于立

法的灰色地带，也进一步导致第三方主体在协助侦查中的义务边界模糊。在跨境取证的场景下，这

种模糊性可能导致第三方主体面临合规困境，例如遵守一国协助侦查义务而提供境外数据的行为，

可能与数据所在国基于个人信息保护、数据安全等事由而设置的数据处理限制规定相违背，而违反

任意一者均可能引发相应的法律责任。

基于此，考虑到第三方主体在跨境侦查中的地位和作用不断强化，有必要从以下方面完善 《刑
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事诉讼法》中的相关制度。

第一是明确调取在境外适用的正当性、范围与条件，原则上针对本国或者在本国开展业务的网

络信息业者来说，所调取的数据范围和类型应当与 《数据安全法》《个人信息保护法》等所确立的

数据分级分类和出入境要求相协调，调取应当事前明确其范围、作用、限制、使用方式等要素，同

时就相关数字法项下诸如告知等义务的减免作出具体规定。

第二是适当允许网络信息业者在诸如纯本国案件、紧急情况等特定情形下自愿协助他国侦查机

关，或者设置程序便宜的快速协助通道。根据 《司法协助法实施规定》，我国境内机构、组织、个

人收到外国执法机关的直接协助请求后，不能自行提供协助，而是需要向工作机制办公室做书面报

告，能否提供、以何种方式提供，则由该办公室会商后决定 （第１３条）。这一流程缺乏明确的响应
及会商期限，总体上难以保障运行效率。在特定条件下适当允许自愿协助，一方面可以为我国侦查

机关寻求他国网络信息业者协助留下空间，另一方面也能够提升跨境数据取证的效能。对此，一方

面需要在 《刑事诉讼法》第１８条中对自愿协助的情形予以规定，另一方面需要同步修订 《国际刑

事司法协助法》第４条第３款，从而为此种制度设计留下空间。
第三是针对我国侦查机关在调取境外数据时调和网络信息业者面临的国内外法律义务冲突，建

立相应的冲突应对程序。一方面，需要允许网络信息业者基于法律义务冲突等事由提出抗辩，并就

该抗辩设置相应的受理、评估、决定、救济程序，期间原则上应当暂停协助调取义务的履行。另一

方面，针对该法律义务冲突，应当建立起与他国有权机关的及时沟通机制，该机制可以纳入已有双

边协议之中，也可以利用国际组织等平台开展。

（三）推动国内规则转化为国际规则

网络空间跨境侦查取证的普遍化，促使各国之间的法律碰撞日益频繁，一方面，一国国内法可

能对他国国家、社会、组织、个人的权益产生切实影响，而平等互惠原则也意味着各国需要强化共

识并提升侦查程序的契合度。基于此，国际规则的协同制定成为当前世界范围内网络犯罪国际治理

合作的重点之一。

《公约》是第一份由中国积极推动形成的具有国际法效力的网络空间治理规范性文件，是中国

深度融入网络空间国际治理新秩序建构、提升中国网络空间治理国际话语权和影响力的重要机遇。

２０２３年最高人民检察院发布 《关于加强新时代检察机关网络法治工作的意见》，其中特别强调 “积

极参与网络空间国际治理”，提出 “积极参与 《联合国打击网络犯罪公约》的谈判，提出和阐释我

国推进网络空间法治化的理念和做法”。① 聚焦在侦查领域，则主要需要考虑以下方面的事项。

第一是程序性措施的适用范围。我国当前关于数字侦查程序的创新，许多是与特定类型的网络

犯罪治理相绑定，这与 《公约》目前采用的实体法与程序法范围分立的思路存在差异。《公约》之

所以采用了 “使用信息和通信技术系统实施的犯罪”这一表述，即在于观察到并非仅某些类型的犯

罪会牵涉到网络和数字技术，而犯罪的普遍触网化需要普遍化的数字侦查行为予以应对。这也进一

步强化了我国此次 《刑事诉讼法》修订时全局性、综合性、系统性整合数字侦查规则的必要性。

第二是数据类型化基础上的数字权益保障。《公约》中程序性规则建构的基础在于人权保障，

其中尤为重要的是对新兴数字权益的保障，核心思路是以不同数据类型为基准配置相应强度的侦查

行为。《公约》采用了注册人信息 （ｓｕｂｓｃｒｉｂｅｒｉｎｆｏｒｍａｔｉｏｎ）、流量数据 （ｔｒａｆｆｉｃｄａｔａ）、内容数据
（ｃｏｎｔｅｎｔｄａｔａ）的分类，与我国目前的数据分类差异较大。后续数字侦查规则在构建过程中，需要
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充分考虑两套数据分类间的对应关系，内容数据大致可归入通信秘密和隐私信息，而注册人信息和

流量数据则可能同时涉及一般个人信息和敏感个人信息。

第三是两套规范中侦查行为的对应性。《公约》基本上建立起了针对电子数据的取证措施体系，

包括快速保全、调取、搜查、扣押、实时收集、内容监听等。考虑到各国法律差异，《公约》整体

上采用了功能等同的立法思路，这就需要我国在系统梳理侦查行为类型的基础上，建立起本土侦查

行为与 《公约》侦查行为的对应关系。

第四是侦查行为的正当程序限制。国家间在刑事侦查程序上的差异性有其深刻的本土渊源，因

此各方合作的基础不在于统一刑事侦查规则，而在于达成底线共识。正当程序正是这一共识的核

心。据此，《公约》第２４条针对侦查取证等程序行为提出了一系列基础条件和保障措施，例如遵守
比例原则、司法机关等中立机关的独立审查、权利获得有效救济、具备正当性依据、设置范围或期

限限制等，并特别强调对第三方合法权益的保护。目前这一条文已经获得成员国的一致认可，未来

也将成为我国参与网络空间打击犯罪国际合作的制度基础，因此同样需要在我国侦查制度的调整中

予以充分体现。

结　论

社会治理正在高速步入数字时代，一方面，任何一门部门法都面临着转型的任务；另一方面，

新兴数字法也不能全然超脱传统部门法而另起炉灶。对数字时代犯罪治理做出积极且系统化的回

应，是此次 《刑事诉讼法》修改应当承担的任务，也是其所面临的严峻挑战之一。此次修法涵盖面

广、所涉事项众多，不可能也不需要对数字侦查的各方面制度设计均予以考量，一些具体规则可以

留到后续的下位规范性文件中予以进一步明晰。但是，此次修法至少需要完成以下四方面的任务：

第一是理清侦查行为的内部架构，以权利为导向、以比例原则为主线明确其中的阶层关系；第二是

为新技术发展留有必要的空间，避免后续因为技术更迭而反复突破前述架构；第三是搭建好与相关

法律规定的衔接桥梁，特别是协调与新兴数字法的关系；第四是引入涉外法治视角，结合当前国际

层面对于中国具有影响力的立法进程，对涉外侦查行为制度进行体系化设计。

（责任编辑：魏晓娜）
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